Sakerhet och fortroende

Sa skyddar vi era uppgifter i NodeCE.

Senast uppdaterad 7 november 2026

Var data finns

» Molntjansten kdrs hos Hetzner i Helsingfors, Finland.
» Uppgifterna lagras inom EU/EES, utom e-post och felrapporter fran skrivbordsappen, som Resend lagrar i

USA.
« Ni kan ocksa driva NodeCE pa er egen server.

Isolering
« Ett anrop nekas om inte rollen uttryckligen ger atkomst.

Kryptering

« All trafik till NodeCE frdn webblasaren och appen ar krypterad. E-post krypteras nar mottagarens server
stoder det.

* Med egen drift krypteras sdkerhetskopiorna innan de lamnar servern.

* Molntjanstens serverdiskar, databas och databasens sakerhetskopior ar krypterade nar de lagras.

Sakerhetskopior
* Molntjanstens databas sakerhetskopieras, och kopiorna sparas i hégst 30 dagar.

Atkomst

» Anvandare loggar in med passkey eller med en engangskod via e-post. NodeCE har inga I6senord for in-
loggning.

« Ni kan krava att alla i organisationen har en passkey.

Roller styr vad varje anvandare far se och gora.

 Databasen i molntjansten nar bara vara driftansvariga, for drift, support och aterstallning.

» Ni kan logga in via er egen identitetsleverantér (SSO).

Loggning

» Organisationens historik visar vem som gjort vad, &ven inloggningar.

» Ni kan exportera era uppgifter och historiken enligt punkt 9 i de allménna villkoren.
« Historiken forseglas, sa att andringar i efterhand upptacks.

Sarbarheter och incidenter

* Vi bekréaftar varje rapporterad sékerhetsbrist.
« Vid en personuppgiftsincident meddelar vi er utan onddigt dréjsmal.

Rapportera en sakerhetsbrist: https://www.nodece.se/security/ - Sékerhetsmeddelanden: https://www.nodece.se/security/
advisories/

Programvara

 Varje containeravbild av serverprogramvaran ar signerad och har en forteckning éver sina komponenter
(SBOM).

» Varje version kontrolleras mot k&anda sarbarheter innan den publiceras.

 Publicerade versioner kontrolleras regelbundet mot nya sarbarheter.

Standarder

* Vi har ett register dver behandlingar och ett personuppgiftshitradesavtal enligt dataskyddsférordningen
(GDPR).

 Aktivt utnyttjade sarbarheter och allvarliga incidenter rapporterar vi enligt artikel 14 i EU:s cyberresiliensfor-
ordning (CRA).

« Vara rutiner ar ordnade efter kontrollerna i SS-EN ISO/IEC 27001 bilaga A. Vi ar inte certifierade.

Underbitraden
» Vi meddelar er innan ett nytt underbitrade borjar behandla era uppgifter.
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Vara underbitraden: https://www.nodece.se/subprocessors/

Vara rutiner och svar pa sakerhetsfrageformular skickar vi under sekretessavtal. kontakt@nodece.se
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